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Ecological Thinking!
Think before printing any dissemination material if it is necessary. In case something needs to be printed, it is worth thinking about where to print it (e.g., local print shop, eco friendly online print shop, etc.), on what kind of paper (e.g., recycled paper, grass paper, other alternatives to usual white paper) and with what kind of colors.



Let’s protect our environment!

Atividade 2

	Domínio
	E-literacia

	Tópico Abrangido
	Cibersegurança 

	Resultados da aprendizagem e competências
	· compreender os riscos associados ao fornecimento de informações pessoais 
· reconhecer a nossa pegada digital e a sua permanência
· reconhecer e-mails de spam e links não seguros

	Duração
	90 minutos  

	Tipo de Método 
	· educação não formal
· debate interativo
· abordagem indutiva

	Materiais necessários
	· telemóvel ou computador
· projetor
· post-its
· canetas
· quadro branco


	Ambiente de aprendizagem e descrição da atividade
	1. (slides 1-4) O formador introduz o tópico mostrando diferentes slides com potenciais e-mails normais e de 'phishing', ou comportamentos errados (por exemplo, uma pessoa que escolhe a palavra-passe mais fácil de memorizar). Para cada situação, os alunos têm de dizer se é uma situação correta ou não, e porquê. O formador não tem de fazer comentários sobre estas situações. Depois de terminado o exercício, o formador revê os elementos principais de cada diapositivo e resume os aspetos que devem ser considerados como situações negativas. 
2. (slides 5-9) O formador revê as diferentes definições de phishing, scam, cookies, palavras-passe fracas.  
3. (slide 10) O formador introduz finalmente o conceito de identidade digital como a soma dos nossos comportamentos, dados e diferentes interacções.

	Avaliação/ Reflexão da Atividade
	· Já alguma vez refletiram sobre a vossa identidade digital?
· Já pensou/refletiu sobre os diferentes aspetos de estar online?
· Mudaria as suas atividades atuais? Sim/não?

	Materiais de apoio
	Apresentação:
https://drive.google.com/file/d/15DFBu3pbXELLfs2PQ9kM4JEmwUpN676t/view?usp=drive_link 
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